
 

 

令和３年８月 31 日 

八 丈 支 庁 

 

 

委託業務受託者のサーバーに対するサイバー攻撃について 

 

 

八丈支庁（以下「支庁」という。）において業務委託を行っている事業者（以下「受託者」

という。）のサーバーがランサムウェアの被害を受け、当該業務の実施に関連し、支庁が貸

与したデータ（個人情報を含む）が外部に流出した可能性があると報告を受けましたので、

お知らせいたします。 

 

１ 委託内容 

受託者 ：株式会社オリエンタルコンサルタンツ 

委託件名：土砂災害警戒区域等に関する確認調査委託（八丈島その２） 

委託期間：令和３年６月 28 日から令和４年３月 10 日まで 

 

２ 受託者からの報告 

令和３年８月 15 日及び 19 日の２回にわたり、受託者グループの複数のサーバーに対し

て、ランサムウェアによる攻撃があった。サーバーに保管されていた業務関連データ等の

多くが暗号化されたため、当該サーバーをシャットダウンしている。 

このため、当該受託者において対策本部を設置し、外部専門家等の協力を得て、速やか

な復旧に向け調査及び対応を進めている。 

今回の攻撃により、サーバー内に保管されていた業務関連データが外部に流出した可能

性がある。 

 

３ 支庁から受託者へ貸与し、流出の可能性のあるデータ 

別紙のとおり 

 

４ 支庁における対応 

・ 受託者からの報告を受け、支庁から受託者に対して都度状況を確認しており、８月

27 日に、攻撃を受けたサーバー内に支庁が貸与したデータ（個人情報を含む。）が存在

していたことが判明しました。（現時点ではデータ流出の事実までは、確認されており

ません）。 

・ 受託者に対し、調査結果等の報告を求めるとともに、原因の究明、技術的な対策を

はじめ、情報セキュリティ対策の強化を指示し、再発防止に努めるよう指導してまい

ります。 

 

※今回の事案に関しまして、ご相談やご心配なことがございましたら、下記までご連絡をお

願いいたします。 

 

 

 

 

 

【相談窓口】 

八丈支庁土木課砂防担当 

電話０４９９６－２－４５１８（直通） 



別 紙 

流出の可能性のあるデータ（下線は個人情報を含むもの） 

 

・土砂災害警戒区域等に関する基礎調査及び照査委託（八丈島・青ヶ島）成果品データ 

八丈島・青ヶ島内における土砂災害特別警戒区域に該当する土地の所有者に関する情

報（約 6300 件） 

・土砂災害特別警戒区域に該当する土地の地番 

・所有者氏名 

・所有者住所 

・その他登記情報（（地目、地積、取得原因、取得年月日、登記の目的、登記年月

日、持分） 

 

・土砂災害警戒区域等に関する確認調査委託（八丈島その１）成果品データ 

 

・土砂災害警戒区域の調査のための基礎資料 

砂防施設定期点検カルテ 

東京都 土砂災害防止法 基礎調査マニュアル 

  東京都 土砂災害防止法 基礎調査技術基準 など 


